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Povzetek
Naslov: Krmiljenje elektricˇnih naprav v avtodomu
Avtor: Zˇiga Sˇebenik
Namen diplomskega dela je predstavitev sistema za nadzor naprav v bival-
nem avtodomu. Sistem za nadzor naprav nadgrajuje obstojecˇega z mozˇnostjo
uporabe pametnega telefona (namesto stikal) pri nadzoru naprav. Diplom-
sko delo bo predstavilo aspekte platforme Android pri izgradnji aplikacije in
povezavo aplikacije z mikrokrmilnikom, s katerim se nadzira naprave. Mi-
krokrmilnik bo deloval kot strezˇnik za aplikacijo, preko katere se upravlja
naprave. Diplomsko delo predstavlja tudi postopek razvoja aplikacije za An-
droid ter programa za strezˇnik in poda tudi nekaj napotkov za razvijanje
takih aplikacij. Pri tem bo govora tudi o varnosti celotnega sistema in zasˇcˇiti
pred napadi.
Kljucˇne besede: avtodom, Android, mobilna aplikacija, Bluetooth Low
Energy, ESP32.

Abstract
Title: Control of electrical devices in a motorhome
Author: Zˇiga Sˇebenik
The purpose of this thesis is to present the system for monitoring devices
in a motorhome. The device control system upgrades the existing one with
the possibility of using a smartphone (instead of switches) to control the
devices. The thesis will present aspects of the Android platform in the con-
struction of the application and the connection of the application with the
microcontroller, with which the devices are controlled. The microcontroller
will act as a server for the application, through which the device is managed.
The thesis will also present the process of developing an application for An-
droid and a server program and also give some instructions for developing
such applications. In doing so, something will also be said about the security
of the entire system and protection against attacks.
Keywords: RV, Android, mobile app, Bluetooth Low Energy, ESP32.

Poglavje 1
Uvod
Vecˇina ljudi ima v lasti pametni telefon. To nam omogocˇa interakcijo z dru-
gimi ljudmi in napravami po svetu. Pametni telefoni nam olajˇsujejo nasˇe
vsakdanje zˇivljenje. Zaradi tega sem se odlocˇil narediti sistem, preko kate-
rega bom lahko nadzoroval naprave (lucˇi, cˇrpalke, bojler, radio, sˇtedilnik,
hladilnik) v avtodomu. Sistem, ki sem ga izdelal, bo nadgradil obstojecˇi sis-
tem avtodoma, kar pomeni, da se bo lahko naprave prizˇigalo ali ugasˇalo preko
stikal s starim sistemom ali pa preko telefona z novim sistemom. Mozˇnost
nadgradnje starega sistema je edinstvena, ker je avtodom narejen v domacˇi
garazˇi in imam vse informacije o trenutni vezavi in postavitvi naprav. Nad-
gradnja ne bi bila mogocˇa, cˇe bi avtodom kupili pri proizvajalcih avtodomov,
ker nacˇrti njihove vezave niso javni in bi bilo potrebnega veliko cˇasa za po-
vratni inzˇeniring. Vecˇina sodobnih avtodomov ima sistem za nadzor naprav
zˇe vgrajen v vozilo, obstajajo pa tudi starejˇse verzije avtodomov, pri katerih
se lahko tak sistem vgradi. Vgradnja takih sistemov je odvisna od proizva-
jalca vozila. Sisteme se nadzoruje preko uporabniˇskega vmesnika, ki je lahko
namesˇcˇen kot aplikacija na telefonu ali pa vgrajen kot zaslon v vozilu. Bolj
sodobnejˇsi sistemi imajo tudi mozˇnost nadzora naprav preko glasovnega vme-
snika, pri cˇemer lahko uporabnik daje glasovne ukaze. V nadaljevanju bom
predstavil tehnologije, ki sem jih uporabil pri delu, in njihovo medsebojno
interakcijo.
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Poglavje 2
Opis sistema
Sistem je sestavljen iz mobilne aplikacije, mikrokrmilniˇske enote in vecˇ rele
modulov, s katerimi se nadzoruje fizicˇne naprave v avtodomu. Z rele moduli
upravlja program na mikrokrmilniˇski enoti. Povezava med mobilno aplika-
cijo in mikrokrmilniˇsko enoto poteka po principu odjemalec-strezˇnik. Mo-
bilna aplikacija predstavlja odjemalca, strezˇnik pa je mikrokrmilniˇska enota.
Komunikacija med njima poteka z uporabo BLE (Bluetooth Low Energy).
Na sliki 2.1 lahko vidimo sistem in komunikacijo med posameznimi kompo-
nentami.
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Slika 2.1: Skica sistema.
Slika 2.1 prikazuje dvosmerno komunikacijo med mikrokrmilnikom in mo-
bilnim telefonom ter enosmeren potek komunikacije mikrokontrolerja z rele
modulom.
Poglavje 3
Bluetooth Low Energy
Bluetooth Low Energy je brezzˇicˇna omrezˇna tehnologija, ki je neodvisna od
implementacije klasicˇnega Bluetootha in z njim ni zdruzˇljiva, vendar lahko z
njim sobiva. Izvirna specifikacija BLE je bila prvicˇ predstavljena leta 2010 v
verziji 4.0 Bluetooth standarda [27]. BLE zagotavlja manjˇso porabo energije
pri posˇiljanju podatkov in ohranja enako komunikacijsko razdaljo kot klasicˇni
Bluetooth. Po izidu verzije 4.0 je leta 2013 izsˇla verzija 4.1. Ni imela veliko
sprememb pri strojni opremi, je pa prinesla veliko izboljˇsav pri programski
opremi. Namen te verzije je bila izboljˇsava sobivanja Bluetootha in 3G/LTE
radijev. V letu 2014 je izsˇla verzija 4.2. Verzija 4.2 je sˇe danes najpogostejˇse
uporabljena verzija Bluetootha. Prinesla je veliko izboljˇsav, kot so: varnost
povezave, zviˇsanje maksimalne dolzˇine podatka za posˇiljanje in mozˇnost upo-
rabe IPv6 (Internet Protocol version 6) za posˇiljanje paketov. Nekaj let po
izidu specifikacije 4.2 pa je izsˇla novejˇsa verzija, verzija 5.0. Izsˇla je leta 2016,
njen namen pa je bil optimizirati brezzˇicˇno tehnologijo z dodajanjem novih
funkcionalnosti. Verzija 5.0 je prinesla tudi izboljˇsave na podrocˇju hitrosti,
razdalje in pasovne sˇirinie. Danes najnovejˇsa verzija BLE je verzija 5.1. Izsˇla
je leta 2019 in dodala mozˇnost iskanja lokacije z visoko natancˇnostjo in veliko
izboljˇsav in optimizacij ostalih funkcionalnosti [3]. V nasˇem sistemu se bo
za komunikacijo med telefonom in mikrokrmilnikom uporabljala verzija 4.2,
ker nasˇ izbran mikrokrmilnik ne podpira novejˇse.
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3.1 Potek komunikacije
BLE [3] ima dva nacˇina komunikacije:
 oglasˇevanje,
 povezava.
Komunikacija pri oglasˇevanju je enosmerna. Naprava lahko posˇilja oglasˇevalne
pakete vsem ostalim napravam v dosegu. Komunikacija poteka preko ra-
dijskih valov z frekvenco 2.4Ghz, enako frekvenco uporablja tudi klacicˇni
bluetooth. Naprava, ki oglasˇuje svojo povezavo, posˇilja oglasˇevalne pakete
na dolocˇen interval. Interval se lahko nastavlja, treba pa se je zavedati, da
manjˇsi kot je razmik med posameznimi paketi, vecˇ energije bo porabila BLE
naprava. Oglasˇevalni paketi imajo vnaprej definirano dolzˇino in lastnosti,
definira jih Bluetooth specifikacija [3]. Med lastnostmi oglasˇevalnega paketa
je tudi prostor za razvijalca, da definira svojo strukturo podatkov, v kateri
lahko v paketu prenasˇa svoje podatke. Komunikacija z uporabo oglasˇevanja
ni zanesljiva, ker je komuniciranje enosmerno, namesto tega se uporablja
komunikacija z uporabo povezave. Povezave med dvema napravama ne mo-
remo vzpostaviti brez uporabe oglasˇevanja. Povezavo lahko vzpostavi na-
prava, ki dobi oglasˇevalni paket in posˇlje napravi, ki ga je poslala, zahtevo za
zacˇetek povezave. Po vzpostavitvi povezave lahko napravi med seboj zane-
sljivo komunicirata [15]. Nasˇ sistem uporablja tako oglasˇevanje kot povezavo.
Program na mikrokrmilniku konstantno oglasˇuje svojo povezavo, da jo lahko
mobilna aplikacija poiˇscˇe preko MAC naslova (Media Access Control address)
mikrokrmilnika in zahteva zacˇetek povezave.
3.2 Varnost
BLE za zagotavljanje varnosti podatkov in komunikacije uporablja parjenje
(pairing) in vez (bonding) [15]. Parjenje je potrebno, preden se lahko uporabi
vez. Cˇe imamo dve povezani napravi in nista parjeni, ne moreta uporabljati
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varnostnih funkcionalnosti Bluetooth protokola. Parjenje dveh naprav ima
tri faze:
 izmenjava informacij,
 avtentikacija,
 izmenjava kljucˇev.
Pri zacˇetni fazi, izmenjavi informacij, si napravi izmenjata svoje vhodne
in izhodne zmozˇnosti (brez vhoda in izhoda, samo prikaz, samo tipkovnica,
vhod in izhod). V zacˇetni fazi si tudi izmenjata druge informacije, kot so av-
tentikacijske zahteve, zahtevani kljucˇi za distribucijo itd. [15]. Po izmenjavi
informacij pride druga faza, v kateri se deterministicˇno dolocˇi algoritem par-
jenja. V tej fazi vsaka naprava generira nakljucˇno vrednost in potrditveno
vrednost, bazirano na nakljucˇni sˇtevilki. Nato si napravi izmenjata nakljucˇni
sˇtevilki in avtenticirata drugo napravo z izracˇunano potrditveno vrednostjo, s
to izmenjavo napravi preprecˇita MITM (Man In The Middle) napad. Prikaz
je pomemben, ker mora naprava prikazati sˇest mestni PIN, ki ga vnesemo v
drugo napravo in avtenticiramo povezavo. Po uspesˇni drugi fazi sledi faza
distribucije kljucˇev, s katerimi se bo kriptirala povezava. Kljucˇi so 128-bitni.
Cˇe si napravi shranita izmenjane kljucˇe, s tem ustvarita vez. Vez obema
napravama omogocˇa hitrejˇso ponovno vzpostavitev povezave. Varnost je
pomemben del nasˇega sistema. Pri zahtevi za povezavo se mora klient av-
tenticirati pri strezˇniku. To lahko stori z uporabo vezi ali pa z 6 mestno PIN
kodo, uporabljeno pri avtentikaciji BLE.
3.3 GATT
Ko se napravi povezˇeta in vzpostavita komunikacijo, lahko med seboj ko-
municirata z uporabo GATT [23]. GATT je akronim za genericˇni profil
atributov in dolocˇa nacˇin komuniciranja med dvema povezanima BLE na-
pravama. Komunikacija poteka z uporabo konceptov, imenovanih storitve in
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znacˇilnosti. GATT omogocˇa komunikacijo po ‘’objavi in narocˇi” modelu. To
pomeni, da naprave ne rabijo konstantno preverjati vrednosti na strezˇniku
ampak posodobijo vrednost, ko dobijo obvestilo, da se je vrednost spreme-
nila. Izgled arhitekture storitev in znacˇilnosti si lahko ogledamo na sliki 3.1,
vecˇ o posameznih komponentah slike pa v naslednjih razdelkih.
Slika 3.1: Arhitektura GATT komunikacije [24].
Profil
Interoperabilnost aplikacij v sistemu Bluetooth se dosezˇe z Bluetooth profi-
lom. Profil opisuje, kako se lahko naprave odkrivajo in povezujejo ter kako
lahko odjemalec poiˇscˇe storitev in karakteristike v njej [15]. Profil je defini-
ran z Bluetooth specifikacijo. Definirane profile lahko vidimo v naslednjem
viru [4]. Profil, ki smo ga uporabili za svojo medaplikacijsko komunkacijo,
ni vnaprej definiran in se ga klasificira kot ‘’Neznan profil” (angl. Unknown
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profile). Profil je na voljo na strezˇniku.
Storitev
Storitve vsebujejo posebne kose podatkov, imenovane znacˇilnosti. Storitev
ima lahko eno ali vecˇ znacˇilnosti. V storitvi je opisano, kaj se zgodi ob
pisanju ali branju karakteristike v njej. Vsaka storitev se razlikuje od drugih
storitev po edinstvenem sˇtevilcˇnem identifikatorju, imenovanim UUID, ki je
lahko 16-bitni (za uradno sprejete storitve BLE) ali 128-bitni (za storitve po
meri). V nasˇem sistemu imamo eno storitev s 128-bitnim UUID, ki uporablja
vecˇ znacˇilnosti.
Znacˇilnost
Najnizˇja raven v transakcijah GATT je znacˇilnost. Znacˇilnost je sestavljena
iz treh delov: deklaracije, podatka in opisa. V deklaraciji je zapisan tip
podatka (niz, sˇtevilo ...). V podatku je lahko zapisana katerakoli vrednost
dolzˇine 20 bytov, dolzˇina se lahko povecˇa na maksimalno 512 bytov. V opisu
karakteristike so lahko zapisane dodatne informacije ali pa konfiguracije ka-
rakteristike. Enako kot pri storitvah se vsaka znacˇilnost razlikuje po vnaprej
dolocˇenem 16-bitnem ali 128-bitnem UUID. Tako ima vsak podatek, ki ga
posˇljemo svoj unikaten ID, preko katerega ga lahko naslavljamo in iz njega
beremo ali pa vanj piˇsemo. Nasˇ sistem uporablja za vsako napravo svojo
znacˇilnost. S pisanjem v znacˇilnost lahko prizˇigamo ali ugasˇamo naprave.
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Poglavje 4
Mobilna aplikacija
Mobilna aplikacija predstavlja uporabniˇski vmesnik za nadzor naprav preko
brezzˇicˇne komunikacije. Aplikacija je razvita za mobilne naprave, ki upo-
rabljajo operacijski sistem Android. Android ima vecˇ verzij operacijskih
sistemov, ki uporabljajo razlicˇne API (angl. Application Programming In-
terface) vmesnike za delovanje. Nasˇa mobilna aplikacija je namenjena vsem
operacijskim sistemom, ki uporabljajo verzijo API vmesnika 22 in vecˇ.
4.1 Android
Android [8] je mobilni operacijski sistem, je brezplacˇen in odprtokoden. Te-
melji na spremenjeni razlicˇici jedra Linux. Zasnovan je predvsem za mobilne
naprave z zaslonom na dotik, kot so pametni telefoni ali tablicˇni racˇunalniki.
Prva verzija Androida je bila razvita 23. 9. 2008. Android je od leta 2011
najpogosteje uporabljen operacijski sistem na pametnih telefonih. Od maja
2017 ima vecˇ kot dve milijardi aktivnih uporabnikov mesecˇno. Za razvoj mo-
bilne aplikacije smo uporabili IDE Android studio, ki bo opisan v naslednem
razdelku [25].
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4.2 Android studio
Android studio [26] je uradno integrirano razvojno okolje (IDE) za operacijski
sistem Android, ki je zgrajen na osnovi programske opreme JetBrains IntelliJ
IDE in zasnovan posebej za razvoj Android aplikacij. Na voljo je za prenos
v operacijskih sistemih Windows, macOS in Linux ali pa kot storitev. Prva
stabilna verzija (Android studio 1.0) je bila izdana decembra 2014. Android
studio za razvijanje aplikacij podpira 3 programske jezike:
 Java,
 C++,
 Kotlin.
Najpogosteje uporabljen jezik za razvoj je programski jezik Java, ki je tudi
primarni jezik, uporabljen v nasˇi aplikaciji.
4.3 Sestava Android aplikacije
Vsaka Android aplikacija je sestavljena iz treh delov:
 manifest datoteke,
 resursov,
 programa.
Proces grajenja aplikacije [9] uporabi vse tri dele in iz njih naredi eno
samo datoteko s koncˇnico .apk. Datoteko s koncˇnico .apk imenujemo apli-
kacija. Aplikacijo lahko prenesemo na mobilno napravo in jo zazˇenemo. Za
namestitev poskrbi Android operacijski sistem.
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4.3.1 Manifest datoteka
V manifest datoteki [10] podamo informacije o svoji aplikaciji, te informacije
nato uporabita Android operacijski sistem in trgovina Google Play. Oprede-
liti moramo ime delovnega okolja, v katerem deluje aplikacija, komponente,
ki jih aplikacija potrebuje za svoje delovanje, in kako se zazˇene vsaka posa-
mezna komponenta. Komponente so sestavni deli aplikacije (npr. aktivnost,
storitev, sprejemnike odajanj ...). Opredeliti je tudi treba, katera dovoljenja
bo nasˇa aplikacija uporabljala in dovoljenja, ki jih morajo imeti druge aplika-
cije, cˇe hocˇejo dostopati do nasˇih podatkov. Navesti je treba tudi najmanjˇso
verzijo Android sistema, ki sˇe lahko namesti nasˇo aplikacijo iz trgovine Goo-
gle Play.
4.3.2 Resursi
Resursi [11] so dodatne datoteke in staticˇna vsebina, ki jih aplikacija upora-
blja. Definirajo izgled aplikacije, podatke, ki jih aplikacija uporablja, in bese-
dilo, uporabljeno v aplikaciji. Na vse podatke, ki so opredeljeni v taksˇnih da-
totekah, se lahko sklicujemo v kodi aplikacije. Mobilna aplikacija lahko upo-
rablja gnezdene resurse za prikaz strukture aplikacije. Hierarhijo zdruzˇevanja
takih datotek opiˇsemo v datotekah samih, kjer lahko eno datoteko vkljucˇimo
kot element druge ali pa vecˇ posameznih elementov nadomestimo z opisom
ene datoteke. Gradnike, s katerimi se opisuje elemente v resurs datotekah,
dolocˇa Android operacijski sistem. Resurs datoteke so definirane za operacij-
ski sistem Android, da nam lahko preko razlicˇnih klicev nazaj (angl. callback)
sporocˇi dogodke, ki so se zgodili med delovanjem nasˇe aplikacije. Interakcijo
aplikacije z razlicˇnimi dogodki moramo opisati s programskim jezikom. Nasˇa
aplikacija uporablja resurse za shranjevanje informacij o napravah, informa-
cije se nato uporabijo v programu za prikaz gumbov in dolocˇanje funkcij
gumba. Tak nacˇin programiranja omogocˇa enostavno dodajanje nove na-
prave.
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4.3.3 Program
V programu aplikacije s programskim jezikom opiˇsemo delovanje posame-
znih elementov in celotno delovanje aplikacije. V programu se sklicujemo na
prej definirane resurse in dolocˇimo, kaj se bo zgodilo pri razlicˇnih dogodkih.
Dogodke lahko sprozˇi uporabnik ali operacijski sistem. Android SDK (angl.
Software Development Kit) tudi omogocˇa uporabo razlicˇnih senzorjev, ki jih
ima telefon, in sprejemanje dogodkov, ki jih senzorji prozˇijo. Za sprejem
takih dogodkov lahko definiramo vecˇ razlicˇnih Android elementov, ki so:
 aktivnost,
 fragment,
 storitev,
 namenska storitev (angl. Intent service),
 adapter.
Zgoraj nasˇteti elementi lahko sprejemajo dogodke, ki se zgodijo s klici nazaj
(angl. callback). Klici nazaj omogocˇajo izvedbo vnaprej definirane program-
ske kode ob sprozˇenem dogodku.
4.4 Elementi aplikacije
Aplikacija, ki smo jo razvili, uporablja vecˇ razlicˇnih Android elementov. Vsak
element posebej bom predstavil v naslednjih razdelkih.
4.4.1 Aktivnost
Aktivnost [13] je posamezna osredotocˇena stvar, ki jo uporabnik lahko pocˇne.
Skoraj vse aktivnosti so v interakciji z uporabnikom in so mu predstavljene
kot celozaslonska okna, s katerimi lahko komunicira z aplikacijo. Aktivnost
ima vecˇ dogodkov, ki se jim recˇe zˇivljenjski cikel. Iz slike 4.1 lahko razberemo
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razlicˇne dogodke, ki se sprozˇijo od zagona aktivnosti do koncˇanja aktivno-
sti. Zˇivljenjske dogodke uporabljamo za inicializacijo Bluetooth senzorja in
zacˇetno iskanje nasˇe strezˇnik naprave.
Slika 4.1: Slika zˇivljenjskega cikla aktivnosti [7].
V nasˇi aplikaciji aktivnost predstavlja prazno okno, v katerem se izmenju-
jeta dva fragmenta. Aktivnost v nasˇi aplikaciji skrbi za pridobivanje dovoljenj
od uporabnika. Dovoljenja so definirana v manifest datoteki. Brez dovoljenj
aplikacija ne more uporabljati Bluetooth funkcionalnosti. Aplikacija, ki smo
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jo razvili, je sestavljena iz aktivnosti in storitve. Aktivnost zazˇene storitev
in se z njo zdruzˇi za lazˇjo in hitrejˇso komunikacijo s storitvijo. Po zdruzˇitvi
s storitvijo aktivnost poskrbi za veljavnost podatkov o napravah (cˇe je uga-
snjena ali prizˇgana). To dosezˇe tako, da poklicˇe metodo storitve za vsako
napravo. Metoda storitve nato prebere vrednost znacˇilnosti na strezˇniku.
Ko je metoda uspesˇno koncˇana, se posodobi uporabniˇski vmesnik (gumb
ON/OFF).
4.4.2 Storitev
Storitev [14] je komponenta, ki omogocˇa izvajanje programskih operacij v
ozadju. Storitev nima uporabniˇskega vmesnika in se lahko izvaja tudi, ko
aplikacija, v kateri je ustvarjena, ni vecˇ v ospredju. Storitev mora vedno
ustvariti neka druga komponenta, ponavadi je ta komponenta aktivnost.
Pri zagonu storitve se lahko aktivnost, ki jo zazˇene, zdruzˇi s storitvijo, kar
omogocˇa vmesnik klient-strezˇnik med storitvijo in aktivnostjo. Storitev, ki
je zdruzˇena z aktivnostjo, lahko deluje samo takrat, ko deluje tudi aktivnost.
Storitev se v nasˇi aplikaciji uporabi za komunikacijo s strezˇnikom preko BLE.
Ker je komunikacija asinhrona, se mora izvajati storitev v ozadju, cˇe se sto-
ritev ne bi izvajala v ozadju, bi aplikacija postala neodzivna med klicom
metode v storitvi. To bi se zgodilo, ker bi se klicana metoda izvajala na
enaki niti procesorja, kot uporabniˇski vmesnik in bi klicana metoda bloki-
rala vse ostale funkcije uporabniˇskega vmesnika, ki se morajo izvajati, in brez
katerih postane uporabniˇski vmesnik neodziven.
4.4.3 Fragment
Fragment [12] je modularni delcˇek aktivnosti, ki ima lasten zˇivljenjski cikel,
sprejema lastne vhodne dogodke in ki ga lahko dodajamo ali odsrtanjujemo
med izvajanjem aktivnosti. Fragment predstavlja del uporabniˇskega vme-
snika v aktivnosti. V eni aktivnosti lahko prikazˇemo vecˇ fragmentov. Fra-
gment ne more delovati locˇeno od aktivnosti. Na njegov zˇivljenjski cikel ne-
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posredno vpliva zˇivljenjski cikel starsˇevske aktivnosti. V nasˇi aplikaciji upo-
rabljamo dva fragmenta. Oba fragmenta prikazujeta seznam naprav z gum-
bom. Prvi fragment lahko vidimo na sliki 4.2, drugi fragment pa na sliki 4.3.
Ko uporabnik klikne na gumb, se izvrsˇi akcija, definirana v fragmentu. Ak-
cija poklicˇe metodo storitve, s katero spremeni vrednost znacˇilnosti strezˇnika.
Ko je znacˇilnost uspesˇno posodobljena, storitev posˇlje dogodek posodabljanja
uporabniˇskega vmesnika fragmentu, v katerem so podatki o spremenjeni na-
pravi. Fragment po sprejetju dogodka spremeni uporabniˇski vmesnik (gumb
ON/OFF).
Slika 4.2: Fragment s seznamom lucˇi.
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Slika 4.3: Fragment s seznamom ostalih naprav.
4.4.4 Adapter
Izmenjavo obeh fragmentov v aktivnosti dosezˇemo z uporabo adapterja slika
4.4. Adapter skrbi za unicˇenje posameznega fragmenta ob menjavi in ustvar-
janju novega.
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Slika 4.4: Adapter, oznacˇen z rdecˇim pravokotnikom.
4.5 Uporaba aplikacije
Namen aplikacije je nadzor elektricˇnih naprav. Aplikacija je narejena za cˇim
boljˇso uporabniˇsko izkusˇnjo, to smo dosegli z asinhronimi klici pri komunici-
ranju s strezˇnik napravo in z uporabo BLE vezi. Preden pa lahko uporabnik
zacˇne uporabljati aplikacijo, se mora avtenticirati s strezˇnik napravo. Zaradi
tega bomo uporabo aplikacije razdelili na dva dela:
 zacˇetna uporaba,
 normalna uporaba.
4.5.1 Zacˇetna uporaba
Po namestitvi aplikacije se lahko aplikacija s strani uporabnika zazˇene. Ob
zagonu aplikacije le-ta opozori uporabnika, cˇe ima izkljucˇen Bluetooth senzor,
in mu ponudi mozˇnost vklopa, cˇe je senzor izkljucˇen. To funkcionalnost si
lahko ogledamo na sliki 4.5.
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Slika 4.5: Funkcionalnost prizˇiganja Bluetootha.
Cˇe uporabnik potrdi akcijo, se bluetooth senzor prizˇge. Preden pa lahko
uporabnik uporabi funkcionalnosti prizˇiganja in ugasˇanja, se mora aplikacija
povezati s strezˇnikom, povezava se zgodi avtomatsko. Pri povezovanju lahko
pride do tezˇav pri avtentikaciji. Cˇe se strezˇnik in mobilna naprava, na kateri
tecˇe aplikacija, povezujeta prvicˇ, se mora pri povezovanju vnesti PIN, ki ga
je generiral strezˇnik. Na sliki 4.6 lahko vidimo navodila uporabniku, ko se
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prvicˇ povezuje s strezˇnikom.
Slika 4.6: Navodila uporabniku za prvo povezavo s strezˇnikom.
Do PIN kode lahko uporabnik dostopa preko WiFi dostopne tocˇke na
strezˇniku. Ko se uporabnik povezˇe na dostopno tocˇko, se uporabniku avto-
matsko odpre HTML stran, na kateri je viden PIN za vnos. HTML stran
lahko vidimo na sliki 4.7. Veljavnost PIN kode je 30 sekund, cˇas je dolocˇen
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s strani Bluetooth protokola in ga ni mogocˇe spreminjati. PIN mora upo-
rabnik vnesti v svoj telefon v okno avtentikacije pri povezavi s strezˇnikom.
Cˇe je vnos PIN kode uspesˇen, lahko uporabnik zacˇne z normalno uporabo
aplikacije.
Slika 4.7: Spletna stran z varnostno kodo.
4.5.2 Normalna uporaba
Pri normalni uporabi ima uporabnik mozˇnost prizˇiganja in ugasˇanja lucˇi in
preostalih naprav. Naprave v fragmentu naprave imajo zaradi nevarnosti
napacˇnega klika sˇe poseben dialog za prizˇiganje in ugasˇanje. Dialog je viden
na sliki 4.8.
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Slika 4.8: Poseben dialog za prizˇig v fragmentu naprav.
Pri normalni uporabi se lahko tudi prekine povezava s strezˇnikom. V tem
primeru posˇlje aplikacija uporabniku obvestilo. Obvestilo lahko vidimo na
sliki 4.9.
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Slika 4.9: Obvestilo uporabniku o prekinjeni povezavi.
Po prekinjeni povezavi ni vecˇ mogocˇe spreminjati vrednosti naprav (ON/OFF),
ampak se je potrebno s strezˇnikom ponovno povezati. Ponovno povezovanje
je avtomatsko, lahko pa povezovanje sprozˇi uporabnik preko nastavitev v
telefonu.
Poglavje 5
Strezˇniˇski del sistema
Strezˇnik je pognan na mikrokrmilniku ESP32-WROOM-32D [19]. V nasle-
dnjih razdelkih bomo predstavili ESP32, nacˇine programiranja in program,
ki tecˇe na nasˇem strezˇniku.
5.1 ESP32
ESP32 [28] je serija nizkocenovnih sistemov na cˇipu mikrokrmilnikov z nizko
porabo. Na integriranem vezju imajo vgrajene module za Wi-Fi in Blue-
tooth. Serija ESP32 uporablja mikroprocesor Tensilica Xtensa LX6 [5] v
dvojedrnih in enojedrnih razlicˇicah. ESP32 je ustvarilo in razvilo kitajsko
podjetje s sedezˇem v Sˇanghaju, Espressif Systems. Je naslednik mikrokr-
milnika ESP8266 [20]. Funkcionalnosti ESP32 cˇipa lahko vidimo na sliki
5.1.
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Slika 5.1: Blocˇni diagram funkcionalnosti [16].
Pomembne funkcionalnosti, ki smo jih uporabili so Bluetooth, WiFi in
mozˇnost spreminjanja hitrosti ure procesorja.
5.1.1 ESP32-WROOM-32D
ESP32-WROOM-32D [19] je razvojna plosˇcˇa in je del serije ESP32. Na voljo
ima vecˇ funkcionalnosti, ki nam olajˇsajo razvijanje na plosˇcˇi in programi-
ranje cˇipa. Ena izmed funkcionalnosti je prikljucˇek USB, ki je tudi nacˇin,
da napajamo ESP32 modul, nalagamo programe in komuniciramo s serij-
skim monitorjem. USB prikljucˇek je tipa mikro USB. Razvojna plosˇcˇa ima
tudi gumb za ponastavitev modula in ponovni zagon programa, nalozˇenega
v flash pomnilniku. Drugi gumb, ki ga ima je gumb ”omogocˇi”. S tem gum-
bom omogocˇimo prenos programa, cˇe prenos ni avtomatski. Program lahko
nalagamo preko USB-ja, imamo pa tudi mozˇnost nalaganja in posodabljanja
programov preko WiFi modula. Nacˇin nalaganja preko WiFi se imenuje OTA
(Over the Air). Cˇip ima na voljo 4 MB flash pomnilnika. To pomeni, da je
lahko nasˇ program, vkljucˇno s knjizˇnicami, velik najvecˇ 4 MB. Na sliki 5.2
lahko vidimo postavitev pinov. V svojem sistemu smo uporabili 13 splosˇno
namenskih vhohodnih in izhodnih pinov.
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Slika 5.2: ESP32-WROOM-32D [1].
5.2 PlatformIO
PlatformIO [18] je orodje za razvijalce programske opreme, ki piˇsejo aplikacije
za vgrajene sisteme. Pri razvoju aplikacij za vgrajene sisteme se srecˇujemo
z vecˇ problemi, nekateri od njih so:
 zapleten postopek za namestitev razvojne programske opreme za dolocˇeno
MCU/plosˇcˇo, razvoj v vecˇ razlicˇnih IDE za vsak MCU posebej, razvoj
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na racˇunalniku z operacijskim sistemom, kjer je programska oprema
podprta;
 na vecˇ strojnih platformah (MCU-jih, plosˇcˇah) so potrebne razlicˇne
verige orodij, IDE-ji itd. S tem programer porabi cˇas za ucˇenje novih
orodij;
 zamudno iskanje ustreznih knjizˇnic in vzorcev kod, ki prikazujejo, kako
uporabljati priljubljene senzorje, aktuatorje itd.
PlatformIO je neodvisen od platforme, na kateri deluje. Podpira priblizˇno
200 razlicˇnih razvojnih plosˇcˇ in vse vecˇje razvojne platforme, tudi platformo
Arduino, ki smo jo uporabili za programiranje strezˇniˇskega sistema. Sistem
za zgradbo programa samodejno oznacˇi odvisnosti programa in jih uporabi s
pomocˇjo modularne hierarhije. To olajˇsa delo razvijalcem, ki jim ni treba vecˇ
rocˇno iskati in sestaviti okolja odvisnosti od orodij, prevajalnikov in knjizˇnic.
Pri prevajanju programa se vse odvisnosti vkljucˇijo avtomaticˇno. PlatformIO
deluje po naslednjih korakih:
 Uporabniki izberejo plosˇcˇe, na katerih bodo razvijali, in jih zapiˇsejo v
konfiguracijsko datoteko projekta (“platformio.ini”).
 Na podlagi tega seznama plosˇcˇ PlatformIO nalozˇi potrebne verige orodij
in jih samodejno namesti.
 Uporabniki razvijajo kodo, PlatformIO poskrbi, da je koda prevedena
in nalozˇena na izbrane razvojne plosˇcˇe.
PlatformIO omogocˇa razvijalcu, da prevede isto kodo za razlicˇne razvojne
platforme. To omogocˇa datoteka za konfiguriranje projektov (platformio.ini),
kjer lahko nastavimo razlicˇna okolja s posebnimi mozˇnostmi [17]. V svojem
sistemu smo izbrali razvojno platformo Arduino. Vecˇ o Arduinu v naslednjih
razdelkih.
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5.3 Delovno okolje
Pri razvoju strezˇniˇskega programa smo uporabili IDE Visual Studio Code
in PlatformIO. PlatformIO je v Visual Studio Code na voljo kot razsˇiritev.
Ogrodje, s katerim programiramo razvojno plosˇcˇo, je Arduino. Nalaganje
programov na razvojno plosˇcˇo poteka preko USB-ja. Nasˇega programa tudi
ne moremo posodobiti z uporabo OTA.
5.4 Arduino
Arduino je platforma za mikrokrmilnike, ki olajˇsa njihovo programiranje.
Platformo Arduino sestavljajo naslednji elementi:
 C/C ++,
 ogrodje za AVR, ARM,
 bootloader naprave,
 Integrirano razvojno okolje (IDE) za Windows, Mac in Linux.
Programski jezik Arduina je poenostavljena razlicˇica C/C ++ in ima
vgrajen velik nivo abstrakcije, kar poenostavi razvoj. To je v nasprotju s
tradicionalnim vgrajenim programiranjem, kjer je potrebno kar nekaj logike
in inicializacije, da napravo pripravimo za delovanje. Uporabili smo ga ravno
zaradi te karakteristike (enostavnost). Ogrodje Arduina nam je olajˇsalo delo
razvoja in implementacije. Pri uporabi Arduino ogrodja se je potrebno za-
vedati omejitev platforme, ker pa nasˇ strezˇniˇski del sistema ne potrebuje
zahtevnejˇsih implementacij, ki se jih ne da razviti z Arduino ogrodjem, smo
se zaradi hitrejˇsega razvoja odlocˇili zanj.
5.5 Program
Program, ki tecˇe na razvojni plosˇcˇi, je implementiran v ogrodju Arduino. To
pomeni, da je sestavljen iz dveh funkcij:
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 setup funkcija,
 loop fukcija.
5.5.1 Setup funkcija
Setup funkcija se izvede samo enkrat. Za delovanje strezˇnika moramo v njej
nastaviti BLE avtentikacijo, storitev in njene znacˇilnosti. Nastaviti je po-
trebno tudi BLE dogodke ob pisanju in branju znacˇilnosti. Z dogodkom
pisanja v znacˇilnost, preverimo poslano zahtevo, ki mora vsebovati vnaprej
dogovorjeno geslo in podatek o prizˇigu ali ugasˇanju naprave. Cˇe je dogovor-
jeno geslo pravilno lahko prizˇgemo ali ugasnemo izhodni fizicˇni pin, ki pripada
napravi. Potrebno je nastaviti tudi dogodek branja znacˇilnosti, ker ga mo-
bilna aplikacija uporabi ob uspesˇni povezavi z mikrokrmilnikom uporabi za
inicializacijo uporabniˇskega vmesnika (cˇe je naprava prizˇgana ali ugasnjena).
Nastavimo tudi WiFi strezˇnik za prikaz kode pri avtentikaciji. WiFi strezˇnik
servira preprosto spletno stran s PIN kodo na naslovu 192.168.4.1. Primer
HTML spletne strani z varnostno kodo lahko vidimo na sliki 4.7. Varnostno
kodo vpiˇse uporabnik pri avtentikaciji s strezˇnik napravo.
5.5.2 Loop funkcija
Loop funkcija se zacˇne izvajati po uspesˇni izvedbi setup funkcije in se izvaja
nedolocˇen cˇas. V loop funkciji sprejemamo BLE dogodke in na njih odgovar-
jamo z odzivi, dolocˇenimi v setup funkciji. Za cˇim manjˇso porabo energije
je WiFi strezˇnik izklopljen, vklopimo ga le pri BLE zahtevi za avtentikacijo,
izklopimo pa ga po uspesˇni avtentikaciji ali po treh minutah nedejavnosti.
5.6 Nadzor naprav
Po uspesˇno dobljenem sporocˇilu preko BLE, s katerim dobimo signal za vklop
naprave, se prizˇge vnaprej dolocˇen pin na razvojni plosˇcˇi. Elektricˇni signal iz
pina je 3.3 V. Ta signal nato potuje v rele modul, s katerim se prizˇge naprava
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v obstojecˇi 220V napeljavi avtodoma. Obstojecˇa napeljava ima trenutno za
vsako napravo fizicˇno stikalo, rele module bomo samo dodali kot alternativo
trenutnim fizicˇnim stikalom.
5.6.1 Rele modul
Rele [21] je elektronsko nadzorovano stikalo. Z njim lahko z zelo majhnim
tokom preklopimo veliko vecˇji tok. Na sliki 5.3 lahko vidimo enokanalni
rele modul, to pomeni, da ima na voljo samo eno stikalo. Obstajajo tudi vecˇ
kanalni rele moduli, ki zdruzˇijo vecˇ eno kanalnih relejev na istem integriranem
vezju.
Slika 5.3: Rele modul z enim kanalom. [2]
Na sliki 5.4 lahko vidimo shemo rele modula. Rele znotraj modula upo-
rablja tuljavo, s katero premakne stikalo drugega tokokroga. Rele modul
operira z prikljucˇki VDD, na katerega bomo pripeljali 3.3 V mikrokrmil-
nika. GND rele modula, katerega povezˇemo z GND mikrokrmilnika in EN
s katerim prizˇigamo in ugasˇamo rele modul z uporabo tranzistorja [6]. Pri-
kljucˇki COM, NO in NC pa se uporabljajo za vezavo v visokem tokokrogu.
Prikljucˇka NO in NC pomenita normalno odprt (NO) in normalno sklenjen
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(NC), kar pomeni da je v zacˇetni fazi sklenjen NC, Pri vklopu prikljucˇka EN
pa se sklene NO in odpre NC. Rele modul ima tudi zasˇcˇitno diodo s katero
se pred visoko napetostnimi udari, ki jih lahko proizvede tuljava.
Slika 5.4: Shema rele modula.
Na sliki 5.5 je vezava za prizˇig ene lucˇi z uporabo rele modula in navadnega
stikala.
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Slika 5.5: Rele vezava za prizˇig lucˇi z uporabo ESP32 in stikala.
Tak nacˇin povezave stikal omogocˇa vzajemno eksklusivnost, kar pomeni,
da ko prizˇgemo napravo z enim stikalom, ga bo drugo (ali prvo) stikalo uga-
snilo. V nasˇem sistemu imamo 13 naprav in za vsako bo potrebna enaka
vezava, kar pomeni, da potrebujemo 13 rele modulov, ki jih bomo povezali z
zˇe obstojecˇimi stikali v avtodomu. Vse, kar se bo spremenilo pri posamezni
vezavi je digitalen GPIO pin, s katerim se nadzoruje naprava. Na sliki lahko
5.6 lahko vidimo obstojecˇa fizicˇna stikala avtodoma.
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Slika 5.6: Stikala avtodoma.
Vsakemu posamicˇnemu stikalu bo za integracijo nasˇega sistema potrebno
dodati povezavo z rele modulom in mikrokrmilnikom. Na shemi 5.5 pred-
stavlja fizicˇno stikalo element z imenom SW1. LAMP1 pa predstavlja zˇe
obstojecˇo napravo povezano z fizicˇnim stikalom.
Poglavje 6
Varnost sistema
Kot smo zˇe omenili, je za delovanje mobilne aplikacije potrebna avtentikacija.
Po uspesˇni povezavi pa je tudi komunikacija med BLE napravami kriptirana
z algoritmom AES-256. Tudi WiFi strezˇnik uporablja avtentikacijo in krip-
tiranje komunikacije po varnostnem standardu WPA2.
6.1 Napad na sistem
Napadalec se lahko napada na sistem loti na vecˇ nacˇinov. V nadaljevanju
bom opisal dva taka napada:
 napad na BLE strezˇnik,
 napad na WiFi strezˇnik.
6.1.1 Napad na BLE strezˇnik
Za uspesˇen napad na BLE strezˇnik bi napadalec potreboval varnostno kodo
pri avtentikaciji. Pri avtentikaciji kodo generira strezˇnik po BLE specifikaciji
[15]. Generirana koda ima sˇest mest. Na vsakem mestu je lahko sˇtevka od
0 do 9. To pomeni, da ima vsako mesto deset mozˇnosti. Iz teh podatkov
lahko po enacˇbi P = 1/106 = 0, 000001 izracˇunamo verjetnost uspesˇnosti
nakljucˇnega ugibanja za en poskus. To pomeni, da lahko napadalec uspesˇno
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ugane kombinacijo v 0,0001 %. Ker pa strezˇnik nima zasˇcˇite proti ‘’brute
force” napadu, se lahko zgodi, da napadalec ugane kombinacijo. Zaradi
tega smo se odlocˇili povecˇati varnost sistema z 256-bitnim kljucˇem. Kljucˇ
je staticˇno kodiran v mobilno aplikacijo in strezˇnik napravo. Potrebno ga je
poslati pri vsaki zahtevi na strezˇnik BLE. In ker je povezava kriptirana, se ne
more zgoditi, da bi ga napadalec lahko odkril. Kljucˇ je potreben v primeru,
da bi napadalec dobil dovoljenje za pisanje v karakteristike, preko katerih
se nadzoruje fizicˇne naprave. Klljucˇ se posˇlje z zahtevo za prizˇig naprave
(zapiˇsemo kljucˇ+ON za prizˇig v karakteristiko), na strezˇnik napravi nato
odkodiramo sporocˇilo in pogledamo cˇe je kljucˇ veljaven, sˇele nato prizˇgemo
(ali ugasnemo) napravo. Cˇe hocˇe napadalec pridobiti skrivni kljucˇ, bi moral
odkriptirati zahtevo, ki se posˇlje na strezˇnik.
6.1.2 Napad na WiFi strezˇnik
Boljˇsi nacˇin napada (z vidika napadalca) je napad na WiFi strezˇnik. Z
uspesˇnim napadom na strezˇnik napadalec pridobi varnostno kodo pri av-
tentikaciji z BLE strezˇnikom. Geslo strezˇnika ima 17 mest. Cˇe napadalec
predvideva, da so vsi znaki male cˇrke + presledek, ima vsako mesto v geslu
27 razlicˇnih mozˇnosti. WPA2 varnostni standard, ki ga WiFi strezˇnik upora-
blja, nima zasˇcˇite proti ‘’brute force” napadu. Tudi brez zasˇcˇite proti takim
napadom je zaradi dolzˇine gesla ‘’brute force” ugibanje skoraj nemogocˇe. Cˇe
bi napadalec hotel ugibati, bi moral preizkusiti 2717 kombinacij. Tako sˇtevilo
kombinacij je nemogocˇe generirati v doglednem cˇasu. Cˇas, potreben za ge-
neriranje nasˇega 17-mestnega gesla, bi v tem primeru bil 1.16 miljonov let,
cˇe uposˇtevamo, da se gesla generira z racˇunalnikom z 8 jedri in frekvenco
2.8GHz [22].
Poglavje 7
Zakljucˇek
Sistem, ki smo ga razvili, deluje brez nepricˇakovanih odzivov. Sistem je zelo
odziven, saj je cˇas med pritiskom na gumb in preklopom naprave zelo majhen.
Pri razvoju mikrokrmilniˇskega programa in mobilne aplikacije smo poskrbeli
za cˇimlazˇje dodajanje nove naprave v sistem. Varnost sistema je zagotovljena
z uporabo obstojecˇih metod BLE specifikacije, WiFi protokola in nasˇega do-
datnega gesla pri posˇiljanju zahtev v znacˇilnosti. Sistem bi se dalo izboljˇsati z
dodajanjem novih funkcionalnosti, kot so lucˇi, ki se prizˇigajo glede na senzor
svetlobe, ali pa z mozˇnostjo aktiviranja naprav preko glasovnega vmesnika,
cˇeprav je tudi brez teh funkcionalnosti namen sitema dosezˇen.
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